INSTRUCAO NORMATIVA IFTM N2 123 DE 09 DE AGOSTO DE 2024

Dispde sobre a Politica de wuso das contas
institucionais de e-mail do Instituto Federal do
Triangulo Mineiro.

O REITOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO TRIANGULO MINEIRO -
IFTM, no uso das atribui¢cdes que lhe sdo conferidas pela Lei 11.892, de 29 de dezembro de 2008 e pelo
Decreto de 09 de dezembro de 2019, publicado no Diario Oficial da Unido de 10 de dezembro de 2019,
tendo em vista as orientacdes encaminhadas pela Google LLC acerca das limita¢gdes impostas para as
instituicoes que utilizam a versado gratuita do Google Workspace for Education e o encaminhamento do
Comité de Governanca Digital em reunido ocorrida em 06 de setembro de 2022,

RESOLVE:

Art. 12 Fica aprovada a Politica de uso das contas institucionais do Instituto Federal de Educagao, Ciéncia
e Tecnologia do Tridngulo Mineiro, conforme anexo I.

Art. 22 Fica revogada a INSTRUCAO NORMATIVA IFTM N2 95 DE 17 DE OUTUBRO DE 2022.

Art. 32 Esta Instrucdo Normativa entra em vigor na data de sua publicacdo.

Uberaba, 09 de Agosto de 2024.

Documento assinado digitalmente

b MARCELO PONCIANO DA SILVA
g L Data: 09/08/2024 14:24:33-0300
Verifique em https://validar.iti.gov.br

Marcelo Ponciano da Silva

Reitor do Instituto Federal do Tridangulo Mineiro.



ANEXO |

POLITICA DE USO DAS CONTAS INSTITUCIONAIS DE E-MAIL

ORIGEM

Esta ¢ uma norma complementar a Politica de Seguranca de Informacdo e Comunicacdo (POSIC), a qual
foi elaborada pela Diretoria de Tecnologia de Informacgéo e Comunicacdo (DTIC) e aprovada pelo Comité
de Governanga Digital (CGD) do Instituto Federal de Educacgéo, Ciéncia e Tecnologia do Triangulo Mineiro
(IFTM) instituido pela Portaria n® 543 de 01 de marco de 2024.

REFERENCIA NORMATIVA

Compete ao CGD propor normas para a utilizacdo dos servicos de Tecnologia da Informacdo e
Comunicacdo (TIC) para dar suporte as necessidades operacionais do IFTM; compete ao Comité Gestor de
Seguranca da Informagéo e Comunicacéo (CGSIC) orientar acerca do uso legal de recursos computacionais
dentro de seu dominio considerando as normas complementares da POSIC.

CAMPO DE APLICACAO
Esta norma aplica-se a todo o IFTM.

OBJETIVOS GERAIS
Estabelecer critérios para concessao e uso do recurso de correio eletrdnico institucional.

ORGANIZACAO DO DOCUMENTO
A presente norma esta organizada nas seguintes secoes:
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INFORI\/IAQ()ES ADICIONAIS

Esta norma observa a estrutura proposta pela Norma 01/INO1/CGSIC/IFTM que trata da Estrutura das
Normas de Seguranca da Informacdo e Comunicacgédo do IFTM.

REVISAO

Essa norma foi revisada em 02/07/2024 pelo Comité de Governanga Digital do Instituto Federal do
Triangulo Mineiro, com composicdo instituida pela Portaria n° 543 de 01 de marco de 2024.

APROVACAO
Presidente do Comité de Governanga Digital do IFTM.

Diretora de Tecnologia da Informacgdo e Comunicacéo.



1. OBJETIVO

Estabelecer critérios para o uso de correio eletrénico do IFTM.

2. FUNDAMENTACAO LEGAL E NORMATIVA

Conforme disposto no Regimento Geral do IFTM, compete ao CGD em conjunto com a DTIC do IFTM
propor normas para utilizacdo dos servicos de TIC e alinhar as acdes de TIC as diretrizes estratégias do
IFTM.

3. DO DOMINIO IFTM.EDU.BR

3.1. Todos os usudrios dos servigos de correio eletrdnico do IFTM estardo inscritos no dominio iftm.edu.br.
3.2. O dominio iftm.edu.br sera utilizado apenas para contas de correio eletrénico de cunho institucional.
3.3. Terdo direito ao e-mail institucional: servidores, setores e 6rgdos colegiados.

3.4. As contas de correio eletronico de uso individual deverdo obrigatoriamente seguir o padréo:
<nome>@iftm.edu.br ou <nomesobrenome>@iftm.edu.br, sem a utilizacdo de ponto ou traco ou padrbes
adaptados no caso de homoénimo. Caso o e-mail seja de um setor ou 6rgdo colegiado o padréo deve ser:
<setor.campus>@iftm.edu.br (os 6rgdos colegiados seguem o mesmo padrdo) ou, no caso da reitoria,
<setor>@iftm.edu.br.

3.5. As contas institucionais permanecerao ativas enquanto o servidor mantiver vinculo com a instituicdo e
serdo suspensas conforme tratado na secdo 6 desta politica.

3.6. E responsabilidade do titular da conta realizar o backup dos dados de sua conta.
3.7. E considerado vinculo ativo a existéncia de vinculo permanente ou temporario para servidores.

3.8 Os servidores, setores e 6rgédos colegiados terdo como limite de espago (“cota’) 20GB (Vinte Gigabytes)
a serem utilizadas no e-mail e demais ferramentas da plataforma Google conforme especificado no item
3.12 deste documento.

3.9 Os setores e 6rgéos colegiados deverdo solicitar a abertura da conta atraves da abertura de um chamado
no modulo de Gestéo de Solicitacdo de Servicos (GSS) do Virtual IF.

3.10 Os orgéos colegiados deverdo indicar no GSS a data prevista para o encerramento da atividade para
possibilitar a suspenséo e exclusdo da conta, conforme secéo 6 desta politica.

3.11. Os setores e 6rgaos colegiados podem solicitar aumento do limite de espaco (“cota”), através de
solicitacdo enviada a dtic@iftm.edu.br. A solicitacdo sera analisada e podera ser deferida ou indeferida.

3.12. As ferramentas disponibilizadas ao usuario do e-mail @iftm.edu.br, além do e-mail, sdo os softwares
disponibilizados no pacote de escritorio da plataforma Google (Documentos Google, Planilhas Google e
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Apresentacfes Google) além do Google Drive. Todas estas ferramentas compartilhardo o espaco disponivel
ao usuario.

3.13 Qualquer outra ferramenta disponibilizada além destas devidamente expressas nesse documento
poderdo ser feitas por cortesia podendo ser suspensas/alteradas/removidas a qualquer momento,
prerrogativa esta pertencente a DTIC.

3.14 Os usuarios ndo terdo acesso a ferramenta “Google Fotos” dentro da conta institucional do IFTM.

4. DO DOMINIO ESTUDANTE.IFTM.EDU.BR

4.1. Todos os discentes do IFTM estardo inscritos no dominio estudante.iftm.edu.br.

4.2. O dominio estudante.iftm.edu.br serd utilizado apenas para contas de correio eletrénico de cunho
académico.

4.3. As contas de correio eletrénico de uso individual deverdo obrigatoriamente seguir o padrdo:
<nome>@estudante.iftm.edu.br ou <nomesobrenome>@estudante.iftm.edu.br ou padrbes adaptados no
caso de homoénimo.

4.4. As contas institucionais permanecerdo ativas enquanto o estudante mantiver vinculo com a instituicao
e serdo excluidas automaticamente apds 90 (noventa) dias da cessagdo desse vinculo.

4.4.1 Cabe ao estudante a realizagdo de backup da conta nesse prazo.
4.5 E considerado vinculo ativo a existéncia de matricula regular para estudantes.

4.6 Os estudantes terdo como limite de espago (“cota”) 3GB (trés Gigabytes) a serem utilizadas no e-mail
e demais servicos da plataforma Google.

4.7. As contas de estudantes que estiverem acima do limite da cota serdo suspensas pela DTIC, em que
deve ser considerado:

4.7.1. Os usuarios suspensos deverdo entrar em contato com a DTIC via VirtuallF e solicitar a
reativacao da conta. A conta serd reativada por 10 (dez) dias para o usuario regularizar a situagéo.
Apds esse periodo, caso a conta ndo esteja regularizada, ela sera novamente suspensa.

4.7.2. O usuario que tiver a conta novamente suspensa por nédo regularizacdo, podera solicitar 03
(trés) vezes um novo prazo para reativacao.

4.7.3. Caso a conta ainda néo seja regularizada, o usuario deve solicitar a coordenacéo de seu curso
que envie um e-mail para dtic@iftm.edu.br, demonstrando ciéncia da situacdo e solicitando um
ultimo prazo para readequacé&o.

4.7.4. Caso a conta ndo seja regularizada apds 10 (dez) dias, ela serd excluida e o estudante recebera
uma nova conta.
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4.8 As ferramentas disponibilizadas ao usuério do e-mail @estudante.iftm.edu.br, além do e-mail, séo os
softwares disponibilizados no pacote de escritdrio da plataforma Google (Documentos Google, Planilhas
Google e ApresentacBes Google) além do Google Drive. Todas estas ferramentas compartilhardo o espago
disponivel ao usuario conforme especificado no item 3.12 deste documento.

4.9. Qualquer outra ferramenta disponibilizada além destas devidamente expressas nesse documento
poderdo ser feitas por cortesia podendo ser suspensas/alteradas/removidas a qualquer momento,
prerrogativa esta pertencente a DTIC;

4.10 Os usuarios nao terdao acesso a ferramenta “Google Fotos” dentro da conta institucional do IFTM.

5. DO CORREIO ELETRONICO

5.1. Os servicos de correio eletronico séo oferecidos como um recurso para apoiar discentes, docentes e
servidores técnico-administrativos no cumprimento de suas atribui¢fes nas areas de administracdo, ensino
e aprendizagem, pesquisa, extensdo, comunicagao e servicos.

5.2. Cada usuério é responsavel por utilizar os servigos de correio eletrénico de maneira profissional, ética
e legal, sendo também responsavel pelo conteido de seus arquivos.

5.3. O usuario deverd manter a seguranca de sua conta de correio eletrdbnico com o uso de senhas
consideradas fortes (evitar o uso de senhas muito curtas ou muito longas, compostas de eventos facilmente
identificAveis - recomenda-se tamanho entre oito e quatorze caracteres diversos — numeros, letras
maiusculas e minusculas e caracteres especiais);

5.3.1. Uma conta de correio eletrénico vulneravel € um risco para a Instituicdo a medida em que
possa ser explorada de forma maliciosa por terceiros para distribuicdo de SPAM e contetdos
nocivos. Desta forma, a DTIC podera fazer periodicamente testes de robustez das senhas utilizadas
e, na deteccdo de senha inadequadas (ndo consideradas fortes), poderd bloquear as contas dos
usuarios detectados.

5.3.2. A DTIC e as Coordenacdes de Tl nos Campus ndo se responsabilizardo pela exclusdo
acidental ou ndo de mensagens e/ou arquivos por parte do usuario.

5.3.3. Recomenda-se o uso da “Autenticagdo em dois fatores” (2FA) da Conta Institucional.

5.4. O uso pessoal do correio eletronico institucional ndo é priorizado, sendo permitido desde que nao
provoque efeitos negativos para qualquer outro usuario, ndo viole o sistema de mensagens, ndo interfira nas
atividades ou viole qualquer outra lei ou norma vigente no IFTM.

5.5. Material de natureza de ordem politico-partidéaria, racista, obscena, intimidadora, difamatoria, ilegal,
ofensiva, abusiva ou inapropriada ndo pode ser enviado via correio eletrénico ou através de qualquer outra
forma de comunicacéo eletronica institucional.

5.6. O IFTM, de forma geral, ndo pode e ndo tem por objetivo, ser o arbitro do conteudo de mensagens
eletronicas e impedir que 0s usuarios recebam mensagens ofensivas, mas 0s membros da comunidade séo



encorajados a utilizar o servico de correio eletrénico de acordo com a mesma ética aplicada a outras formas
de comunicagéo.

5.7. Mensagens encadeadas (corrente), para fins deste item, sdo mensagens enviadas a um certo nimero de
pessoas pedindo para que cada uma delas retransmita para outras pessoas a mesma mensagem com 0 mesmo
pedido e é considerada uma violagéo desta norma de uso.

5.8. A concesséo de uma conta de e-mail ndo atribui ao usuario poder de representacéo do IFTM.
5.9. Os usuérios do correio eletronico ndo devem:

5.9.1. Falsificar sua identidade ou o seu nome de usuario ao utilizar o sistema de mensagens ou
alterar a linha de origem da mensagem ou qualquer outra indicacdo da origem da mensagem;

5.9.2. iniciar ou reenviar mensagens encadeadas;

59.3. enviar mensagens ndo solicitadas, ou que ndo se referem a assuntos
académicos/administrativos, a pessoas com as quais ndo tenham relacionamentos pessoais (SPAM).

5.10. InfracGes e aplicacdo de sancdes obedecerdo a NORMA GERAL DE SEGURANCA E USO DE
RECURSOS COMPUTACIONAIS E DE REDE - INTERNET parao IFTM.

5.11. Listas de distribui¢do poderéo ser criadas sob demanda da Instituigdo sem a necessidade de consultar
0S usuarios inseridos nas mesmas.

5.12. A inconveniéncia e possiveis ameacas contidas em mensagens indesejaveis, provenientes de fontes
comerciais ou ndo, podem levar o Administrador do Correio Eletronico a bloquear a recepgdo de mensagens
provenientes de alguns locais da rede.

5.13. As contas de correio eletrénico serdo criadas pela DTIC em atencdo a solicitacdo formal dos setores
administrativos, pedagdgicos e colegiados da Reitoria e dos campi.

6. SUSPENSAO E EXCLUSAO DE CONTAS DE SERVIDORES E SETORES

6.1. As contas serdo suspensas automaticamente ap6s 90 (noventa) dias a partir da cessacdo do vinculo do
servidor com a instituigéo.

6.2 As contas de servidores suspensas serdo mantidas por um periodo de 2 (dois) anos, como forma de
resguardar qualquer requisicdo de natureza administrativa.

6.3 As contas de servidores suspensas serdo excluidas ap6s o periodo indicado no item 6.2.

6.4 A DTIC devera ser informada formalmente por GSS pelos setores responsaveis sobre o encerramento
de setores ou 6rgdo colegiados que resultem na suspensdo das contas de e-mails.

6.5 A DTIC devera ser informada formalmente por GSS pelos setores de gestdo de pessoas sobre o0
desligamento de servidores (exoneragdo, falecimento, etc.) e encerramento de contrato de professores
substitutos para realizar a suspensao das contas de e-mail.



6.6. Fica o setor de gestdo de pessoas responséavel por notificar o servidor de sua unidade sobre os prazos e
procedimentos para a desativacdo da conta de e-mail.

6.7. Sobre contas de usurios que estejam acima do limite da cota serdo suspensas pela DTIC:

6.7.1. Os usuarios suspensos deverdo entrar em contato com a DTIC via VirtuallF e solicitar a
reativacdo da conta. A conta sera reativada por 10 (dez) dias para o usuario regularizar a situacao.
Ap0s esse periodo, caso a conta ndo esteja regularizada, ela serd novamente suspensa.

6.7.2. O usuario que tiver a conta novamente suspensa por nao regularizacdo, podera solicitar 03
(trés) vezes um novo prazo para reativacao.

6.7.3. Caso a conta ainda ndo seja regularizada, o usuario deve solicitar ao gestor maximo que esta
vinculado (diretor geral, pro-reitor ou reitor) para que envie um e-mail para dtic@iftm.edu.br,
demonstrando ciéncia da situacéo e solicitando um ultimo prazo para readequacao.

6.7.4. Caso a conta ndo seja regularizada apos 10 (dez) dias, ela sera suspensa definitivamente pela
DTIC e sera disponibilizada uma nova conta em branco.

6.8. As contas setoriais/comissdes criadas e nunca utilizadas serdo excluidas apds um ano da sua criacao;

6.9. As contas setoriais criadas e ndo utilizadas ha mais de cinco anos serdo excluidas.

7. DA PRIVACIDADE DAS MENSAGENS DE CORREIO ELETRONICO

7.1. Os e-mails, na condicdo de arquivos armazenados ou gerados com os recursos de TIC para fins
produtivos, também sdo de propriedade do IFTM e, portanto, passiveis de auditorias;

7.2. A auditoria a que faz referéncia o caput deste item destina-se exclusivamente a manutencdo da
seguranca da infraestrutura de TIC, bem como a resguardar os objetivos da Instituicao;

7.3. Fica assegurado aos usuérios o sigilo de conteido de seus e-mails e arquivos, exceto por determinacao
judicial em contrério ou por for¢a de sindicancia interna ou processo administrativo disciplinar;

7.4. A DTIC fica assegurado o direito de, em casos nos quais a seguranga ou recursos como, mas nao
restritos a, quantidade de contas, espaco ou performance da plataforma Google Workspace da Institui¢do
sejam ameacados, eliminar e-mails e arquivos, bloquear conteudos e usuarios, temporariamente ou
permanentemente;

7.5. Pedidos de auditoria devem ser encaminhados & Pré-reitoria de Desenvolvimento Institucional.

8. DISPOSICOES GERAIS

8.1. Os limites das contas institucionais poderdo ser revistos caso 0 espago de armazenamento disponivel
para a instituicdo esteja igual ou superior a 80%.
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8.2. Os casos omissos e as davidas com relacdo a esta Norma serdo submetidos ao Diretor(a) de Tecnologia
da Informacdo e Comunicacao que, se considerar necessario, fard convocacgéo de reunido do Comité.
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