SERVICO PUBLICO FEDERAL
MEC - INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO
TRIANGULO MINEIRO

INSTRUGAO NORMATIVA IFTM N2 145 DE 17 DE JULHO DE 2025

DispGe sobre a Politica de Gestdo de
Ativos do Instituto Federal do
Tridangulo Mineiro.

A Substituta do Reitor do Instituto Federal de Educacdo, Ciéncia e Tecnologia do Triangulo
Mineiro, no uso de suas atribuicGes legais, conferidas pela Portaria IFTM-Reitoria n? 47 de
05/01/2024, publicada no DOU de 08/01/2024, e Lei n? 11.892 de 29/12/2008, publicada
no DOU de 30/12/2008,

RESOLVE:

Art. 1° Aprovar a Politica de Gestdo de Ativos do Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Triangulo Mineiro, como norma complementar da Politica de Seguranga da
Informacdo (POSIN), conforme anexo I.

Art. 2° Esta Instrucdo Normativa entra em vigor na data de sua publicacao.

Uberaba, 17 de julho de 2025.
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AVISO PRELIMINAR E AGRADECIMENTOS

Esse documento refere-se a Politica de Gestdo de Ativos do Instituto Federal do Triangulo
Mineiro (IFTM), em conformidade com as diretrizes estabelecidas pelo art. 46 da Lei n2
13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), que
determina que a Administracdo Publica, ao prestar diversos servicos que tratam dados
pessoais a sociedade, deve adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situa¢des acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito dos dados que estdo sob sua custddia. Adicionalmente,
a Politica de Gestdo de Ativos visa a atender, além da LGPD, a outros normativos vigentes
sobre o tema de privacidade e seguranca da informacao.

Este documento foi adaptado pela equipe de Governanca em Tecnologia da Informacao
e Gestor de Tecnologia da Informagao e Comunicagao do IFTM com base em referéncias
do Guia do Framework do Programa de Privacidade e Seguranca da Informacao (PPSI),
compiladas a partir de diversas fontes, incluindo publicacées do Center for Internet
Security (CIS), da International Organization for Standardization (1ISO) e do National
Institute of Standards and Technology (NIST).

Nesse cenario, é importante ressaltar que:

a) O IFTM ndo representa oficialmente o CIS, a ISO ou o NIST, nem se manifesta em nome
de autoridades de privacidade e seguranca da informacao;

b) Este documento ndo é coautoria das publica¢des internacionais mencionadas e ndo
assume responsabilidade por interpretacdes inadequadas do seu conteudo;

c) Recomenda-se que o leitor consulte diretamente as fontes oficiais para garantir o
atendimento integral dos requisitos das publicagdes mencionadas.

Agradecemos ao CIS, a ISO, ao NIST e a equipe técnica responsdavel pela implantacdo do
PPSI pela valiosa contribuicdo para a elaboracdo deste documento.
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INTRODUCAO

Atualmente, o Instituto Federal do Triangulo Mineiro (IFTM) utiliza tecnologia de forma
estratégica para aprimorar e ampliar a oferta de servicos publicos aos cidaddos, por meio
de sistemas informatizados e infraestrutura dedicada.

Nesse cenario, o IFTM, seja por meio de sua propria infraestrutura ou de contratos com
terceiros, realiza diversas operagdes relacionadas a coleta, processamento,
armazenamento e transmissdo de informacdes confidenciais e publicas. Essas
informagdes sao essenciais para o fornecimento de servigos fundamentais, como o
processamento de dados académicos, concessao de beneficios para alunos de baixa
renda com o objetivo de auxiliar a sua permanéncia na instituicdo, emissao de
documentos como histérico escolar e diploma, servicos administrativos, entre outros.

A protecdo dessas informagdes é de responsabilidade do IFTM, conforme estabelecido
no art. 46 da Lei Geral de Protecdo de Dados (LGPD):

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos néo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteragtio, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito.”

E importante ressaltar que a ado¢do deste modelo n3o substitui a necessidade de
considerar as diretrizes gerais para implementagao da Politica de Seguranga da
Informacgdo conforme estabelecido na Resolugdo IFTM/CONSUP n? 447 de 02 de
dezembro de 2024, que regem os processos relacionados a gestdo de seguranca da
informacgdo do IFTM.

A gestdo de ativos institucionais € um processo fundamental para o IFTM, envolvendo a
aquisicao, identificagdo, rastreamento, manutengao e descarte adequado dos ativos de
sua propriedade. A politica de gestdo de ativos estabelece os processos e procedimentos
para governar o ciclo de vida desses ativos, garantindo que um inventario seja mantido
para apoiar a missao da instituicdo. Este inventario deve ser atual e refletir os ativos
atuais de propriedade e operados pela instituicdo.
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CAPITULO |
DO PROPOSITO

Art. 1° Levando em consideracdo a natureza e finalidade do IFTM, esta politica tem como
objetivo:

| - Garantir a identificacdo adequada e a implementacdo de controles de protecdo para
os ativos de informacao;

Il - Buscar assegurar a seguranca e continuidade das operacgdes da instituicdo, por meio
do mapeamento, monitoramento e gestdo eficaz dos ativos tecnolégicos;

Il - Garantir que os ativos de informacdo sejam identificados adequadamente e que os
controles de protecdo recomendados para estes ativos de informacdo estejam em vigor.

Art. 2° Para manter a segurancga e continuidade do negdcio do IFTM, em sua missdo, é
fundamental mapear e monitorar os ativos tecnoldgicos para maior controle da
organizagdo, auxiliando na aplicagao de atualizagdes, implementagao de controles de
seguranca e gestdo de riscos, bem como na recuperacdo de incidentes.

Art. 3° Os ativos de informacdo do IFTM devem ser classificados a fim de permitir a
definicao de niveis de seguranca para eles.

Art. 4° Cada ativo de informagdo devera ter um “dono”, no qual realizara a classificagao
do ativo de informagao e devera ser registrado em uma base de dados gerenciada de
forma centralizada.

Art. 5° Os beneficios esperados com a aplicacdo desta politica sdo:

| - reducdo de custos: otimiza o uso de recursos, evita gastos desnecessarios, controla
licenciamento de software e permite uma melhor alocacdo financeira, resultando em
economia de custos;

Il - aumento da eficiéncia operacional: melhora a produtividade ao permitir a visdo dos
ativos de informagado disponiveis e em efetivo funcionamento;

lll - melhoria na tomada de decisdo: fornece dados precisos e atualizados sobre o
inventario de ativos, permitindo decisGes mais informadas sobre investimentos,
atualizag®es e substitui¢des;

IV - conformidade e mitigacdo de riscos: assegura conformidade com regulamentacdes
e politicas, além de minimizar riscos de seguranca, financeiros e legais associados aos
ativos de informacéo;

V - aumento da seguranca da informacdo: garante a implementacdo de praticas de
seguranca adequadas, protegendo os ativos de informacdo contra ameacgas e
vulnerabilidades;
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VI - maximizagdo do valor dos ativos: acompanha o ciclo de vida dos ativos para garantir
que sejam utilizados da melhor forma possivel e prolonga sua vida util quando
apropriado;

VIl - melhoria na gestdo de fornecedores: facilita negociacdes mais eficazes, garantindo
gque os fornecedores de Tl cumpram acordos e contratos, melhorando os
relacionamentos comerciais;

VIl - suporte a estratégia de negdcios: alinha os ativos de informagdo com os objetivos
e metas organizacionais, facilitando a inovagdo e a adaptagao as mudangas do mercado;

IX - aprimoramento da gestao de mudangas: facilita a implementagdao de mudangas de
maneira mais controlada e eficiente, minimizando impactos negativos nos servicos;

X - melhoria na satisfacdo do cliente interno e externo: garante que os servigos
oferecidos pela Tl sejam confidveis, consistentes e atendam as necessidades dos
usuarios finais e clientes da organizacao.

CAPITULOII
ESCOPO

Art. 6° Esta Politica de Gestdo de Ativos se aplica a todos os ativos de informacdo que se
encontram sob dominio do IFTM (campi, pdélos e reitoria), incluindo aqueles
armazenados fora da instituicdo, como em servigos de nuvem.

Paragrafo unico. Considera-se como ativos de informagdo os meios de armazenamento,
transmissdo e processamento da informacao, equipamentos necessarios a isso, sistemas
utilizados para tal, locais onde se encontram esses meios, recursos humanos que a eles
tém acesso e conhecimento ou dado que tem valor para um individuo ou organizagdo®.

Art. 7° Para fins desta politica, as coordenacdes e servicos de apoio de tecnologia da
informacdo dos campi e reitoria serdo denominados unidade de tecnologia da
informacdo.

CAPITULO Ill
DOS PRINCIPIOS GERAIS

Art. 8° A Politica de Gestdao de Ativos de informacdo deve estar alinhada a Politica de
Seguranca da Informacdo (POSIN) do IFTM.

! Defini¢do de ativos de informagdo dado pelo Glossério de Seguranga da Informagdo Portaria GSI/PR n° 93, de 18 de
outubro de 2021.
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Paragrafo Unico: Os conceitos e definicdes desta politica, bem como seu periodo de
atualizacdo deverdo ser observados diretamente na POSIN.

Art. 9° A Politica de Gestao de Ativos de informagdo deve estar alinhada com uma gestao
de continuidade de negdcios em nivel organizacional.

Art. 10. A gestdao de ativos de informacdo sera responsabilidade das unidades de
tecnologia da informacdo do IFTM sob supervisdo do Gestor de Seguranca da Informacao
e Comunicagao.

Art. 11. O processo de mapeamento de ativos de informacdo deve estruturar e manter
um registro de ativos de informacdo, destinados a subsidiar os processos de gestdo de
riscos, de gestdo de continuidade e de gestdo de mudancgas nos aspectos relativos a
seguranca da informacao.

Art. 12. As rotinas de inventdrio e mapeamento de ativos de informagao devem ser
orientadas para a identificacdo dos ativos de informacdo da instituicdo, a fim de manter
0 escopo da organiza¢cdo mapeado e documentado de forma estruturada.

Art. 13. As rotinas de inventdrio de ativos de informacdo ndo substituem as acbes de
inventario realizadas pelas areas de patrimoénio das unidades do IFTM.

Art. 14. O processo de mapeamento de ativos de informacdo deve considerar,
preliminarmente os objetivos estratégicos da instituicdo, seus processos internos, os
requisitos legais e sua estrutura organizacional.

Art. 15. O inventdrio resultante do processo de mapeamento de ativos de informacdo
devera ser categorizado e classificado, conforme disposto nesta politica.

Art. 16. Os seguintes ativos de informagao devem ser considerados no processo de
mapeamento e inventdrio de ativos de informagao:

| - Ativos fisicos: computadores desktop, notebooks, dispositivos médveis (tablets,
smartphones, etc.), servidores fisicos, equipamentos de armazenamento removivel (HDs
Externos, Pen drives, cartdes de memoria, etc.), equipamentos de rede (switches,
roteadores e pontos de acesso Wi-Fi), equipamentos de impressao e digitalizacdo
(impressoras, scanners, multifuncionais), midias opticas (unidades de backup fisico),
dispositivos de autenticacdo fisica (tokens, smartcards).

Il - Ativos de Softwares: sistemas operacionais, aplicativos de produtividade (suites de
escritério, navegadores, editores de imagem), sistemas corporativos (financeiros,
pedagdgicos, etc.), sistemas de comunicacdo e colaboracdo (e-mail, plataformas de
videoconferéncia, chats corporativos), softwares de seguranca da informacgao (antivirus,
firewall, solucGes de backup, criptografia, gestdo de logs, etc.), licengas de softwares (por
assinatura, perpétuas e OEM - Original Equipment Manufacturer), sistemas de gestdo de
banco de dados, sistemas de terceiros hospedados no IFTM, aplicacdes desenvolvidas
internamente, servicos de software em nuvem.
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CAPITULO IV
DAS DIRETRIZES

Art. 17. Todos os ativos de informagao que estejam dentro do territorio de alguma
unidade da instituicdo, mesmo que transitoriamente, devera ser identificado
considerando as diretrizes desta politica.

Art. 18. A organizacdo deverad utilizar da segmentacao de rede para organizar seus ativos
de informacao.

Art. 19. A organizagdo deve implementar o controle de acessos e privilégios minimos
para a administracdo dos ativos de informacao.

Art. 20. A organizacdo deve implementar a centralizacdo de autenticacdo, autorizacdo e
auditoria (AAA) para a administracdo de seus ativos de informacdo, principalmente os
ativos que fazem parte da infraestrutura de rede da organizacdo.

Art. 21. Os ativos devem ser categorizados de acordo com sua finalidade de uso:
| - Administrativa;

Il - Pedagdgica;

[l - Infraestrutura.

Art. 22. Os ativos devem ser classificados de acordo com o nivel de criticidade que geram
para a instituicdo em relagdo a Seguranca da Informagao (vide Capitulo VI desta Politica):

| - Critico;

I - Alto;

Il - Moderado;
IV - Baixo.

Art. 23. A categorizagao e classificagao do inventario deve ser aprovada pela alta gestao
da unidade.

Art. 24. A atualizacdo do mapeamento e inventario dos ativos de informacdo devera
ocorrer semestralmente ou sempre que houver alguma alteracdo significativa em
relacdo a aquisicdo/substituicdo de ativos.

Art. 25. As unidades de tecnologia da Informacgdo deverao elaborar e manter diagramas
e demais documentac¢des da arquitetura de rede da respectiva unidade.

Paragrafo Unico: A revisdo destas documentacdes deverd ser realizada de forma
periddica, no minimo, a cada ano, ou quando ocorrerem mudangas significativas, que
possam impactar tais artefatos.
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Art. 26. A unidade de tecnologia da informacdo devera garantir que a infraestrutura de
rede da instituicdo esteja atualizada.

Paragrafo Unico: Devera ser realizada uma revisdo das versdes de software de forma
periddica, ou quando for identificada uma vulnerabilidade que eleve o risco da
organizacao

Art. 27. A unidade de tecnologia da informac¢do poderd empregar o uso de mecanismos
automatizados ou ndo automatizados para identificar ativos incluindo fisicos e/ou
software.

Art. 28 A unidade de tecnologia da informacdo podera bloquear/banir ativos que
coloquem em risco a Seguranga da Informagao institucional.

Art. 29. A Diretoria de Tecnologia da Informag¢do e Comunicagdo e/ou Gestor de
Seguranga da Informacgdo da instituicao podera solicitar a qualquer momento acesso ao
inventario de ativos ou mapeamento da arquitetura de rede das unidades do IFTM para
fins de acompanhamento e verificacdo de conformidade com as praticas de Seguranca
da Informacdo da instituicado.

Secaol
Do mapeamento e inventario de ativos fisicos

Art. 30. Cada ativo de informacao deve ter uma etiqueta afixada ao dispositivo com um
identificador (patrimonio).

Art. 31. O inventdrio dos ativos fisicos deve conter, no minimo, os seguintes dados:
| - Identificador/patrimonio do ativo;
Il - Tipo do ativo;

[l - Data da compra;

VI - Preco de compra;

V - Descricdo do item;

VI -Fabricante;

VIl -Numero do modelo;

VIII -NUmero de série;

IX - Nome do responsavel do ativo;
X - Localizagdo fisica do ativo;

Xl - Endereco fisico (controle de acesso a midia (MAC)), quando aplicavel;
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XIl - Endereco de Protocolo de Internet (IP), quando aplicavel,
Xl - Data de validade da garantia/vida util;

XIV - Nivel de acesso (servidor, cargo, setor);

XV - Qualquer informagao de licenciamento relevante.

Art. 32. A unidade de tecnologia da informacdo podera empregar o uso de ferramentas
de descoberta ativa e/ou passiva para identificar dispositivos conectados a rede da
instituicao e automaticamente atualizar o inventario de ativos.

Art. 33. A unidade de tecnologia da informacdo podera empregar o uso de ferramentas
para o mapeamento visual dos ativos fisicos.

Art. 34. A unidade de tecnologia da informacdo podera utilizar controles técnicos em
todos os ativos de hardware autorizados a utilizar a rede.

Art. 35. A unidade de tecnologia da informagdo deve assegurar, sempre que possivel,
que os ativos de informagao inventariados possuam contrato de suporte em vigor.

Art. 36. A unidade de tecnologia da informagdo podera utilizar ferramenta de
gerenciamento de enderecos IP - ex.: Dynamic Host Configuration Protocol (DHCP) - para
atualizar o inventario de ativos da instituicdo.

Secao ll
Do mapeamento e inventario de software

Art. 37. No caso de softwares deve ser registrado no inventario, no minimo, os seguintes
dados:

I.  Solicitante do software (servidor, setor);
| - Nivel de acesso (servidor, cargo, setor);
Il - Titulo do software;
Il - Desenvolvedor ou editor de software;
IV - Data de aquisicao;
V - Data de instalagdo;
VI - Data de atualizagao, se aplicavel;
VIl - Duracao do uso;
IX -Finalidade comercial;

IX - Lojas de aplicativos;
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X - Versoes;

XI - Mecanismo de implantacao;

XII - Data de fim do suporte, se conhecida;

Xl - Qualquer informacado de licenciamento relevante;
XIV - Data de descomissionamento.

Art. 38. A unidade de tecnologia da informac3do podera utilizar ferramentas de inventario
de software, quando possivel, em toda a organizacdo para automatizar a descoberta e
documentacao do software instalado.

Art. 39. A unidade de tecnologia da informacdo poderd utilizar controles técnicos em
todos os ativos para garantir que apenas software autorizado seja executado, sendo
estes reavaliados periodicamente a critério da unidade.

Art. 40. A unidade de tecnologia da informacdo podera utilizar controles técnicos para
garantir que apenas bibliotecas e scripts autorizados, e assinados digitalmente tenham
permissao para serem executados.

Art. 41. As atualizagdes e novas versdes de softwares devem ser avaliadas e aprovadas
pela unidade de tecnologia da informacao e alta gestdo da unidade antes da instalacao.

CAPITULO V
DAS RESPONSABILIDADES DO RESPONSAVEL PELO ATIVO

(RECOMENDA-SE A LEITURA AO ART. 92 DA IN GSI/PR N2 3/2021)

Art. 42. Cabe ao agente responsdvel pela gestdo dos ativos de TIC:
| - Identificar potenciais ameacas aos ativos de informacao;
Il - Identificar vulnerabilidades dos ativos de informacao;

lIl - Consolidar informacdes resultantes da andlise do nivel de seguranca da informacao
de cada ativo de informacdo ou de grupos de ativos de informagdo em um relatorio;

IV - Avaliar os riscos dos ativos de informacdo ou do grupo de ativos de informacao;

V - Garantir que individuos que requerem acesso aos sistemas de informagao devem
seguir o procedimento adequado para receber tal acesso, como descritos na politica de
controle de acesso e catalogadas no sistema de gestdo de ativos de TIC;

VI - Monitorar a associagdo da gestao de ativos de TIC com os processos em torno do
gerenciamento de mudanca e de configuracao de ativo de servico, e outros correlatos;
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VIl - Promover meios que garantam que todos os ativos de informagdo devem ser
devolvidos apds a rescisdo de vinculo com o instituto.

CAPITULO VI
CRITICIDADE DO ATIVO DE INFORMACAO

Art. 43. A criticidade dos ativos de informacdo criticos da organizacdo é determinada
pelo:

| - Natureza da utilizacdo/finalidade;

Il - Requisitos legais;

Il - Nivel basico de disponibilidade;

IV - Pelo valor financeiro;

V - Pelo seu potencial de agregar valor ao negdcio;
VI - Por sua vida util.

Art. 44. O nivel basico de disponibilidade é definido como a capacidade minima exigida
de disponibilidade de um ativo de informacdo para assegurar que as fungoes
institucionais suportadas por ele ndo sejam interrompidas ou impactadas de forma
significativa.

Paragrafo unico. O nivel basico de disponibilidade representa o tempo maximo toleravel
de indisponibilidade do ativo, considerando sua natureza e sua importancia para a
continuidade dos servigos prestados pela instituicdo.

CAPITULO VI
CLASSIFICACAO DE NiVEL DE ACESSO DAS INFORMACOES

Art. 45. Todos os ativos de informacao devem ser classificados de acordo com seu nivel
de acesso, a fim de assegurar o direito fundamental de acesso a informacao, bem como
dispor sobre a devida restricdo de acesso sobre informacdes sigilosas, conforme previsto
nalLein212.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo - LAl) e demais
normas aplicaveis.

Art. 46. As informagGes armazenadas, transmitidas, processadas ou que se encontram
sob a guarda dos ativos de informacdo do IFTM, independentemente de seu formato e
suporte, devem ser classificadas segundo seu nivel de acesso, de acordo com a legislagao
pertinente, sobretudo com as disposi¢des da LAI, do Decreto n? 7.724, de 16 de maio de
2012, e orientacOes ou normas complementares editadas por érgaos competentes.
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Art. 47. A classificacdo de nivel de acesso das informacGes deve observar as diretrizes
constantes na LAIl, Decreto n? 7.724, de 16 de maio de 2012 e outros normativos
complementares que abordam o assunto.

Art. 48. As informacGes devem ser classificadas conforme os seguintes niveis de acesso:

| - Publica, com acesso irrestrito e visivel a todos os usuarios, inclusive pelo publico
externo;

Il - Restrita, quando se tratar de informacdo sigilosa ndo classificada em grau de sigilo,
protegidas por demais hipdteses legais de restricdo de acesso; e

1l - Sigilosa classificada em grau de sigilo, nos termos do art. 23 da Lei n? 12.527/2011,
subdividida nos graus ultrassecreto, secreto ou reservado.

Art. 49. Os ativos de informagao serdo rotulados e manuseados com base nos
procedimentos apropriados de classificacdo de nivel de acesso de informacdes usados
pela instituicao.

CAPITULO VIII
MANIPULACAO DE MIDIA

Art. 50. A midia removivel também deve ser gerenciada pelo mesmo procedimento de
classificacdo de ativos de informacdo usado pela organizacgao.

Art. 51. A midia removivel deve ser protegida contra acesso ndo autorizado e uso
indevido durante o uso e em transito, e deve ser descartada com seguranca, usando os
procedimentos apropriados.

Art. 52. A midia contendo informagdes confidenciais e internas do IFTM devem ser
protegidas contra acesso ndo autorizado, uso indevido, corrupgao durante o transporte
e, preferencialmente, com o uso de criptografia.

CAPITULO IX
USO ACEITAVEL

Art. 53. Padrdes ou diretrizes para o uso aceitavel de ativos devem ser documentados
para indicar o que os usuarios dos ativos de informag¢ao podem ou nao fazer.

Paragrafo Unico. As diretrizes de uso aceitavel sdo apresentadas na POSIN ou Normas
Complementares.
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CAPITULO X
NAO CONFORMIDADE

Art. 54. O descumprimento ou violagdo de um ou mais itens desta politica podera
resultar na aplicacdo de sanc¢des previstas na POSIN/IFTM.

Art. 55. E fundamental que todos os servidores do IFTM, estudantes, parceiros externos
e terceirizados, estejam cientes de suas responsabilidades e dos potenciais riscos
associados ao ndo cumprimento destas diretrizes.

Art. 56. A gestdao do IFTM se reserva no direito de escalar os casos de nao conformidade
repetida para as instancias administrativas superiores, visando assegurar a adoc¢ao de
medidas corretivas adequadas e a manutencdo da integridade, confidencialidade e
disponibilidade dos dados institucionais.

CAPITULO XI
DISPOSICOES FINAIS

Art. 57. As denuncias de violagdo a esta Politica podem ser comunicadas ao Gestor de
Seguranca da Informacdo e feitas através dos seguintes canais: médulo de Gestdo de
Servicos e Solicitagcdes do Virtual IF (GSS) ou endereco eletronico dtic@iftm.edu.br.

Art. 58. Os casos omissos e as duvidas sobre a Politica de Gestdo de Ativos e seus
documentos serdo analisados e deliberado pelo Comité Gestor de Seguranga da
Informagdo do IFTM.
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